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Requerimientos técnicos

Java Runtime Environment

Version minima: 6.31
Version recomendada: 7.67

http://javadl.sun.com/webapps/download/AutoDL?Bundleld=95123

Actualizacion de software para las carpetas web (KB9o7306)

http://www.microsoft.com/es-es/download/confirmation.aspx?id=15123

Navegador de internet Mozilla Firefox

Version minima: 12.0

Version recomendada: Ultima version 32.0

https://download.mozilla.org/?product=firefox-32.0-SSL&os=win&lang=es-ES

¢ Adobe Flash Player
Version recomendada: Ultima version 15.0.0.152 (Win IE); 14.0.0.152 (Plugin-based browsers)

http://download.macromedia.com/get/flashplayer/current/licensing/win/install flash player 15 active x.exe

http://download.macromedia.com/get/flashplayer/current/licensing/win/install flash player 15 plugin.exe

Adobe Acrobat Reader

Version minima: 9.5
Version recomendada: Ultima version 11.0.08

ftp://ftp.adobe.com/pub/adobe/reader/win/i1.x/11.0.07/es ES/AdbeRdriiooz7 es ES.exe
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Drivers del lector de tarjetas, segun el modelo a utilizar

Lector tarjeta criptografica OKU 3021y OKU 3121

http://www.accv.es/fileadmin/Archivos/software/OKU3121-3021.zip

Lector tarjeta criptografica SCM SCR3310

http://www.accv.es/fileadmin/Archivos/software/SCR3xxx DriversOnly V8.40.exe

Lector tarjeta criptografica integrado en teclado Cherry G83-6644 (RS 6600)

http://www.accv.es/fileadmin/Archivos/software/CherrySmartCard-Setup 31 ES.zip (Instalador oficial)

https://www.dropbox.com/s/j6rohjicmwpxfis/Driver¥%2oLector%20Tarjetas%20Gen%C3%Aqgrico%20Windows.zip

(Este driver genérico omite el software PinPad incluido en el instalador oficial)

Lector tarjeta criptografica MiniLector EVO EsPublico

http://www.bitsid.com/es/index.php?option=com_zoo&task=callelement&format=raw&item_id=33&element=f85c494b-2b32-4109-b8ca-

083ccaz2b7db6&method=download&args[o]=715dbg63doe337129ebf1ibiee69068e0&Itemid=535

Lector tarjeta criptografica LTC31, LTC32, LTC36

https://www.c3po.es/wp-content/drivers/usb/instalador.exe

Drivers de la tarjeta para firma digital, segin el modelo a utilizar

Documento nacional de identidad electronico (DNIe)

http://www.dnielectronico.es/descargas/CSP_para_Sistemas Windows/DNIle vii 1 o (32bits).exe

http://www.dnielectronico.es/descargas/CSP_para_Sistemas Windows/DNle vii 1 o (64bits).exe
Tarjeta criptografica Autoritat de Certificacio de la Comunitat Valenciana (ACCV)

http://www.accv.es/fileadmin/Archivos/software/ACCV_instal Tarjeta.exe

Tarjeta criptografica Fabrica Nacional de Moneda y Timbre WG10-CERES (FNMT)

https://www.sede.fnmt.gob.es/documents/1161
https://www.sede.fnmt.gob.es/documents/11614/70993/TC FNMT v4 o o 64bits.exe/ofcdbd4o-d2ae-4dbs-94e9-edg1agzgfieb
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¢ Suite de Ofimatica Microsoft Office/OpenOffice/LibeOffice

Version recomendada: Microsoft Office 2003/2007, OpenOffice 3.3.0, Libre Office 4.3.1

- LibreOffice 4.3.2

http://donate.libreoffice.org/es/dl/win-x86/4.2.4/es/LibreOffice 4.2.4 Win x86.msi

- OpenOffice 3.3.0

http://archive.apache.org/dist/incubator/ooo/localized/es/3.3.0/000 3.3.0 Win x86 install es.exe

Versiones posteriores, de OpenOffice a la recomendada pueden no funcionar correctamente a la hora de editar documentos
web.
Para la configuracion de Microsoft Office 2010 y 2013 ver anexo "Configuracion Microsoft Office 2010 y 2013 para el uso con

Gestiona”
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Configuracion Microsoft Office 2010y 2013 para el uso con Gestiona

Recordar que adicionalmente a la configuracidn descrita en este documento debemos tener instalado el plugin Actualizacion
de software para las carpetas web (KB907306) que se puede descargar desde la siguiente URL:

http://www.microsoft.com/es-es/download/details.aspx?id=15123

Abrimos cualquier software contenido en la suite de ofimatica a utilizar, Microsoft Office 2010 0 2013, independientemente de
si es 32 0 64 bits. Por ejemplo Microsoft Word.

Buscamos en la parte superior izquierda la pestafia ARCHIVO y pulsamos sobre ella.

INICIO INSERTAR DISENO DISENO DE PAGINA

L3

Lortar Calibri (Cuerpe = |11 < A" A7 Aa~ Ao
Copiar
Pegar

. z L, abe -
- ~ Copiar formato N K S -abex. x' A-¥-4

Portapapeles [P Fuente N

En la pantalla que se nos muestra a continuacion buscaremos en el menu izquierdo la palabra Opciones y pulsamos sobre ella.

©

Informacion

Nueva
Proteger documento
Abrir f Caontrole el tipo de cambios que los demas pueden hacer en este documento.
Proteger
B documento ~
Guardar como
,ﬁ Inspeccionar documento
- )
[Tt = Antes de publicar este archiva, tenga en cuenta que contiene:
c ) hCompl;:lbbarSI Propiedades del documento y nombre del autor
Compartir ay problemas Contenido que no podran leer las personas con discapacidades
Exportar
. *rj Versiones
Cerrar
C)\ ¥ Mo existen versiones anteriores de este archivo.
Administrar

versiones ~
Cuenta

Opciones
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Se nos abre una nueva ventana con titulo Opciones de Word en la que seleccionaremos en el menu izquierdo la opcién Centro
de confianza, al mostrarse el contenido de dicho apartado pulsamos sobre el botdn Configuracion del Centro de confianza.

Personalizar cinta de opciones

Barra de herramientas de acceso rapido

Complementos

5 Y
Opciones de Word M
General . .
Ayude a mantener los documentos seguros y el equipo protegido.

Muostrar
Revision Proteccion de la privacidad
Guardar Microsoft concede gran importancia a la privacidad. Para obtener mas informacidn acerca de cdme Microsoft Word
i ayuda a proteger la privacidad, consulte las declaraciones de privacidad.

ioma
. Mostrar la declaracién de privacidad de Microsoft Word
Avanzadas

Centro de confianza

Declaracion de privacidad de Office.com

Programa de mejora de la expenencia del cliente

Declaracien de privacidad de la Herramienta para enviar comentarios de Microsoft Office "Enviar una sonrisa”

Seguridad y mas informacion
Para mas informacidn sobre la proteccion de privacidad y sequridad, visite Office.com.

Informética de confianza de Microsoft

Centro de confianza de Microsoft Word

El Centro de confianza contiene la configuracidn de seguridad y
privacidad, Esta configuracién garantiza la seguridad del equipo. Le N_Conﬁguracién del Ceblitiaacnnbahas I
recomendames que no la cambie. =

[_ Aceptar J [ Cancelar

ubicacion.

Se abre una nueva ventana con titulo Centro de confianza en la que seleccionaremos en el menu izquierdo la opcion
Ubicaciones de confianza, al mostrarse el contenido de dicho apartado debemos marcar la casilla que tiene como enunciado
el texto Permitir ubicaciones de confianza que estén en la red (no recomendado) y pulsamos sobre el boton Agregar nueva
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| Centro de confianza

Editeres de confianza

Ubicaciones de confianza

Documentos de confianza

Catalogos de aplicaciones de confianza
Complementos

Configuracion de ActiveX
Configuracién de macros

Vista protegida

Barra de mensajes

Configuracidn de blogqueo de archivos

Opciones de privacidad

Ubicaciones de confianza

Advertencias: todas estas ubicaciones se tratan como fuentes de confianza para abrir archivos. 5i cambia o agrega una

ubicacidn, compruebe que la nueva ubicacion sea segura.

Ruta de acceso =

Ubicaciones de usuario
https://moderniza.diputacionalicante.es/.../
https://gestiona-03.espublico.com/...nces/
https://gestiona-02.espublico.com/...nces/
https://gestiona.espublico.com/...stances/
Ch..a\Roaming\Microsoft\Word\Startup
C...Data\RoamingiMicrosoft\ Ternplatesh,
Ch..ram Files\Microsoft Office)\ Ternplates,

Ubicacién
Ubicacién
Ubicacién

Ubicaciones de directiva

Descripcién

Fecha de modificacién

05/12/20131:18
05/12/2013 1:18
05/12/2013 1:18
05/12/20131:18

predeterminada de Word 2013: i..,
predeterminada de Word 2013: ...
predeterminada de Word 2013: ...

Ruta de acceso:
Descripcion:

05/12/2013 1:18
Permitido

Fecha de modificacien:
Subcarpetas:

Permitir ubicacienes de confianza que estén en la red

[] Deshabilitar todas las ubicaciones de confianza

https://gestiona.espublice.com/dav/instances/

l&.greg.ar.nueva ubicacién...l [ Quitar ] [Mod_?ﬁcar...

(no recomendado)

[ Aceptar ] [ Cancelar

Se nos abre una nueva venta con titulo Ubicacion de confianza de Microsoft Office en la que escribimos, en el campo de texto
enunciado como Ruta de acceso, la URL de acceso a Gestiona seguido de /dav/instances/ a continuacidn, marcamos la casilla
que tiene como enunciado Las susbcarpetas de esta ubicacion también son de confianza y pulsamos el boton Aceptar.
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Centre de confianza

Editores de confianza
Uhicaciones de confianza

Documentos de confianza

Ubicaciones de confianza

Advertencias: todas estas ubicaciones se tratan como fuentes de confianza para abrir archivos, 5i cambia o agrega una

ubicacién, compruebe gue la nueva ubicacién sea segura.

Catalogos de aplicaciones de confianza Ruta de acceso Descripcidn Fecha de modificacion =
a ; Ubicaciones de usuario
omplementos i I 5 05/12/2013 1:18
Ubicacian de confianza de Microsoft Office M 3
Configuracion de ActiveX 05/12/20131:18
P . Advertendia: Esta ubicacion se considerara como un origen de confianza para 05/12/20131:18
Configuracion de macros abrir archivos. 5i cambia 0 agrega una ubicacidn, asegurese de que la nueva 05/12/20131:18
n . ubicacidn sea segura, 2013 ..,
Vista protegida Ruta de aceeso: b,
Barra de mensajes lhttps:ﬂgestiona.espuhlico.comfdavﬂnstancesf l 2013: ...
Configuracidn de bloqueo de archivos
Opciones de privacidad m Las subcarpetas de esta ubicacion también son de confianza
Descripcion:
Fechay hora de creacidon: 09/12/2013 15:19
I AceptalJ I Cancelar I
Buta de accesm https://gestiona-02.espublico.com/dav/instances/
Descripcidn:
Fecha de modificacién: 05/12/2013 1:18
Subcarpetas: Permitida
Agregar nueva ubicacion... ] ’ Quitar ] ’ Medificar...
[¥] Permitir ubicaciones de confianza que estén en la red (no recomendado)
| Deshabilitar todas las ubicaciones de confianza
Aceptar l [ Cancelar

En el ejemplo nuestra URL de acceso a Gestiona es https://gestiona.espublico.com y hemos agregado la direccion

https://gestiona.espublico.com/dav/instances/ como ubicacion de confianza.

Al agregar la ubicacion ya podemos pulsar Aceptar en |la ventana de Centro de confianza y Opciones de Word para terminar la

configuracion.
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Java Runtime Evironment: Advertencias de Seguridad

* ;Permitir acceso a la siguiente aplicacion desde este sitio web?

-

Advertencia de Sequnidad

Uly ;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Webn [https:,".-"gestiu:una.espul::llicu:u.cnm ]

Aplicacion: DESCONOCIDO
Publicador  Auloce 5.4,

Este sitic web estd solicitando acceder y controlar la aplicacién Java anterior.
Permita el acceso selo si confia en el sitic web y sabe que la aplicacidn se tiene que
gjecutar en este sitio,

Permitir ][ Mo permitir J

1) Mas Informacién

En Sitio Web nos aparecerad el pool de conexidn a través del cual conectamos a Gestiona, en este ejemplo nosotros
accedemos a Gestiona a través de la direccion https://gestiona.espublico.com.

e COMPORTAMIENTO DE LA ADVERTENCIA

Esta ventana de Advertencia de Seguridad nos aparece al tratar de editar un documento en el apartado
DOCUMENTOS de un expediente, o al tratar de firmar un documento desde nuestro portafirmas.

Esta Advertencia de Seguridad nos aparecerd la primera vez que intentemos realizar alguna de las dos acciones
comentadas por primera vez en |a actual sesion de nuestro navegador de internet, recordando la decision seleccionada
hasta que cerremos el navegador. Al abrir el navegador, y entrar de nuevo en Gestiona, nos vuelve a aparecer la
ventana de nuevo.
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e SOLUCION
Para solucionar dicha advertencia deberemos tener instalada, como minimo, la version de Java 7 Update 51.

http://javadl.sun.com/webapps/download/AutoDL?Bundleld=83383

Debemos acceder al panel de control de Java, el cual localizaremos, en funcion de nuestro sistema operativo, de la
siguiente forma:

Windows 8

Utilice la busqueda para encontrar el panel de control

* Pulselatecla con el logotipo de Windows + W para abrir el acceso a Buscar y buscar la configuracion, o
bien arrastre el puntero del mouse hasta la esquina inferior derecha de la pantalla y luego haga clic en el
icono Buscar.

¢ Enel cuadro de busqueda, escriba Panel de control de Java

* Hagaclic enelicono de Java para abrir el panel de control de Java.

Windows 7, Vista

* Hagaclic en el boton Inicio y, a continuacion, en la opciéon Panel de control.
* Enelcuadro de busqueda del panel de control, escriba Java.

@Qvl@ ¥ Panel de control » v|¢? |Java ®

Archive  Edicion Ver Herramientas Ayuda

&, | Java (32 bits)

Eﬁ-Buscar "lava" en Ayuda y soporte técnico de Windows

M Equipo

Paginall
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Windows XP

* Hagaclic en el boton Inicio y, a continuacion, en la opcion Panel de control.
* Hagadobleclic en el icono de Java para abrir el panel de control de Java.

Una vez abierto el Panel de Control de Java vamos a abrir la pestafa Avanzado.

e
|| Panel de Control de Java = | = ﬁ

EGEﬂEfEﬂEl Actualizar I Java | Seguridad lAvanzadol

Acerca de
Consulte la informacion sobre |a version del panel de control de Java,
Configuracion de Red

La configuracion de red se utiliza cuando se establece |a conexion a Internet. Java utilizara por
defecto la configuracion de red del explorador web, Esta configuracidn sdlo debe ser modificada par
LsUarios con conocimientos avanzados,

| Configuradan de Red. ..

Archivos Temporales de Internet

Loz archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
gu ejecucion posterior, Solo los usuarios con conodmientos avanzados deberian suprimir archivos o
madificar esta configuracion.

Configuracian. .. ] ’ WEr,

Bl explorador tiene Java activado. Consulte el separador Seguridad

Navegaremos entre las opciones disponibles en hasta localizar una que se llama Verificacidon de sequridad de codigo
mixto (sandbox frente a de confianza).

Ampliamos la opcién Verificacion de seguridad de cédigo mixto (sandbox frente a de confianza) de la seccion
Seguridad y seleccionamos la opcion Activar: ocultar advertencia y ejecutar con protecciones.
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|| Panel de Control de Java

| General | Actualizar | Java | Seguridad | Avanzado

----- || Permitir que el usuario otorgue permisos para contenida firmado
----- [#] Mostrar banner de advertenda de sandbox

----- [] Permitir &l usuario aceptar las peticiones de sequridad de JNLP
----- [¥] Mo solicitar la seleccidn de certificados de diente cuando no exista ningln certificado o exisl
-[] Awisar si el certificado del sitio no se corresponde con el nombre del host
----- [7] Mostrar el certificado del sitio desde el servider induso si es vélido
Verificacion de seguridad de codigo mixto (sandbox frente a de confianza)

----- () Activar: mostrar advertenda si es precso

B0 Activar: ocultar advertenda y ejecutar con protecciones|

() Activar: ocultar advertenda y no ejecutar cddigo que no sea de conflanza

------ 1 Desactivar verificacion {no recomendado)
Realizar comprobaciones de revocacion de certificado en y

(@ Todos los certificados en la cadena de confianza
----- (") No comprobar {no recomendado)

Comprobar revocacion de certificados con

(") Listas de Revocadones de Certificados (CRL)
Online Certificate Status Protocol (OCSF)

| CRL y OCSP

Valores de Seguridad Avanzada
----- [¥] Usar los certificados y daves del slmacén de daves del explorader

----- [¥] Activar comprobacién de revocacién de la lista neara
----- [#] Activar almacenamiento en caché de contrasefia para autenticacidn L
----- [ utilizar formato ClientHelle compatible con S5L 2.0
-] Utilizar 551 3.0
----- [¥] Utilizar TLS 1.0

m

Una vez marcada la opcion vamos a abrir la pestaia Seguridad.

Desde la pestafia Seguridad localizaremos un apartado enunciado como Listado de excepciones de sitios, en el que
se describe "Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrdn ejecutar después de las

peticiones de datos de sequridad apropiadas”.
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A continuacion de la descripcidn encontraremos el boton Editar lista de sitios, pulsamos sobre él para afiadir como
excepcion nuestro pool de conexion habitual para el acceso de Gestiona, en nuestro caso de ejemplo

https://gestiona.espublico.com.

i
|£| Panel de Control de Java = | = ﬂ

| General I Actualizar i Java | Sequridad | Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad

Muy Alta

Iﬂ

> Alta (minimo recomendado)

Media

Se podran ejecutar las aplicadiones Java identificadas con un certificade de una autoridad de
certificacion de confianza.

Lista de excepdones de sitios
Las aplicaciones inicdadas desde |os sitios que se enumeran & continuacidn se podran ejecutar
despues de las petidones de datos de seguridad apropiadas,
Haga clic en Editar lista de sitios...
para agreaar elementos a esta lista,
PR & [[ Editar lista de sitios....

Restaurar Peticiones de Datos de Seguridad ] I Gestionar Certificados. .. l

Aceptar ][ Cancelar H Aplicar I

En la nueva ventana que se nos abre al pulsar sobre Editar lista de sitios, pulsamos sobre el botdn agregar e
introducimos el pool de conexidon que nos aparecia en Sitio Web en nuestra Advertencia de Seguridad, una vez
afadido pulsaremos Aceptar en la ventana actual y Aceptar en la ventana del Panel de Control de Java.
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| & Panel de Control de Java fi=== P

| General I Actuglizar | Java | Seguridad | Avanzado|

[¥] Activar el contenido Java en el explorador

F- --
| £ Lista de excepciones de sitios

Mivel de seguridad

Laz aplicaciones inidadas desde los sitios gue se enumeran a continuacidn se podran ejecutar después de
las petidones de datos de seguridad apropiadas.

Ubicacidn
‘Es:“Hesﬁnna.eEublico.mm l

Se podran ejecutar las E
certificacidn de confianzg

l Agregar l Eliminiar.

“Ih Loz protocolos FILE o HTTP se consideran un riesgo para la seguridad.

Las aplicaciones iniciaf
después de las peticig Se recomienda el uso de sitios HTTPS si estan disponibles,

Haga dic en Editar lisd
l Aceptar ] [ Cancelar ]

para agregar slemen

Lista de excepciones de |

Restaurar Petidones de Datos de Seguridad ] [ Gestionar Certificados... l

Cuando volvamos a utilizar Gestiona, cerrar el navegador y volver a abrirlo si este se encontraba abierto durante el
proceso de configuracion que hemos seguido, no deberian de volver a mostrarse estas advertencias de seguridad al

funcionar con Gestiona.
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» ;Desea ejecutar esta aplicacion?

éDesea ejecutar esta aplicacion?

Publicador:  Adloce 5.4,

Ubicacion:  https:igestiona. espublica; com

Esta aplicacion se ejecutard con acceso no restringido v puede poner en peligro su computadora ¥ su
infarmacion personal, Ejecute esta aplicacion salo si confia en la ubicacian v el publicadar que
aparecen ankeriormente,

Mo waolver a moskrar esto otra vez para aplicaciones del publicadar % Ubicacion anteriores

Esta aplicacion estard blogqueada en una Fukura actualizacion L Ejecutar ] I Canealar
de sequridad de Java porque el archivo MAMIFEST de JAR
no contiene el akributo de permisos, Pdngase en contacko
con el publicador para obkener mas informacion. Mas
informacion

En Ubicacidn nos aparecera el pool de conexion a través del cual conectamos a Gestiona habitualmente, en este
ejemplo nosotros accedemos a Gestiona a través de la direccidon https://gestiona.espublico.com utilizando el
navegador Mozilla Firefox.

e COMPORTAMIENTO DE LA ADVERTENCIA
Esta ventana nos aparece al acceder a Gestiona por primera vez solicitdndonos permiso para la ejecucion de Java.

e SOLUCION

Para solucionar esta advertencia simplemente deberemos marcar la casilla No volver a mostrar esto otra vez para
aplicaciones del publicador y ubicaciones anteriores, como se aprecia en la imagen superior, y seguidamente
pulsaremos el botén Ejecutar.

Segun el navegador que estemos utilizando para acceder a Gestiona, y la version del mismo, las ventanas de
advertencia pueden ser diferentes. Las advertencias del ejemplo se corresponden con el uso del navegador Mozilla
Firefox.
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*  Este plugin tiene vulnerabilidades de seguridad

Si al ejecutarse Java en Gestiona la version de Java que tenemos instalada tiene vulnerabilidades de seguridad, bien
porque se han detectado y ain no hay una actualizacion de Java que lo solvente o porque estemos trabajando con una
version de Java desactualizada, nos aparecera una advertencia indicandonoslo, en este ejemplo nosotros accedemos
a Gestiona a través de la direccion https://gestiona.espublico.com y la advertencia es sobre Java 7 al acceder a
Gestiona utilizando el navegador Mozilla Firefox.

|;’s esPublico Gestiona i - |

6 A4 htkps: ffaestiona. espublico, com

] A1 Platform SE 7 1L"7 Bloquear plugin Permitir

Este plugin tiene vulherabilidades de

ent Toolkit,

Para permitir la ejecucion de Java, a pesar de las vulnerabilidades detectadas, deberemos pulsar el boton Permitir, o
en el icono de la advertencia, resaltado en laimagen sobre este parrafo.

|;’s esPublico Gestiona i - |

6 i3 A% https: ) fgestiona. espublico, comjdossier.5,1

ZPermitir 3 geshiond. espuitica. com ejecutar plugins?

Java Deployment Toolkik: Permiti d -
& iPlugim wulnerable!  iCual es el Hesgo? WM

| JavalTH) Plakform SE 7 L | Permitir v recordar |

[ Acepkar l I Cancelar ]
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Se nos mostrara un desplegable en el cual deberemos seleccionar la opcion Permitir y recordar en las cajas de
seleccion que se nos mostraran, de lo contrario nos los preguntara cada vez que accedamos a Gestiona, y a
continuacion pulsar sobre Aceptar.

Segun el navegador que estemos utilizando para acceder a Gestiona, y la version del mismo, las ventanas de
advertencia pueden ser diferentes.

Pégina18



éﬁ‘ —publlco

* Elcertificado de la pagina web no se puede verificar /
La conexidn a este sitio web no es de confianza

Este error ocurre en el pool de https://moderniza.diputacionalicante.es al utilizarse la ACCV como entidad
certificadora.

Esta Advertencia de Seguridad aparece al acceder a Gestiona y podemos encontrarnos con dos casos diferenciados

en funcion de la version de Java instalada en el equipo.

El certificado de la pagina web no se puede verificar.
éDesea continuar?

Mombre: moderniza.diputacionalicante.es

Editor: DESCONDCIDG

Confiar siempre en el contenido de este editor,

| s || mwo |

\U El certificado mo se puede werificar mediante una fuente de confianza, Mas informacian,..
L]

e COMPORTAMIENTO DE LA ADVERTENCIA (JAVA 6)

Estaventananos aparece al acceder a Gestiona por primera vez solicitandonos permiso para continuar con la ejecucion
de Java a pesar de no poder verificarse el certificado de la pagina web.

e SOLUCION (JAVA 6)

Nos aparece la Advertencia de Seguridad y nos permite marcar la casilla Confiar siempre en el contenido de este
editor, lo cual instalara el certificado de la ACCV utilizado para la certificacion de este pool en el repositorio de
certificados de Java como Sitio Seguro. Una vez este certificado se encuentra entre los certificados de Java no se nos
volvera a mostrar dicha advertencia, independientemente de que actualicemos a Java 7 o no.

Pégina19



. e=publico.

Advertencia de Seguridad

éDesea continuar®?
La conexion a este sitio web no es de confianza.

Sitio web: https://modetniza. diputacionalicante. es:443

Mota: el certificado no es walido ¥ no se puede ukilizar, para verificar la identidad de este sitio web,

Mas informacion

Continuar ]| Cancelar |

L

e COMPORTAMIENTO DE LA ADVERTENCIA (JAVA 7)

Estaventananos aparece al acceder a Gestiona por primera vez solicitandonos permiso para continuar con la ejecucion
de Java a pesar de no poder verificarse el certificado de la pagina web.

Nos aparece la Advertencia de Seguridad y NO nos permite marcar ninguna opcion para confiar siempre en el
contenido del editor, como ocurria en Java 6, por lo que no llega a incorporarse el certificado en los repositorios de
Javay la alerta aparecera cada vez que abramos el navegador y accedamos a Gestiona, recordando la decision que
tomemos sobre dicha advertencia mientras mantengamos abierto el navegador y olvidandola a su cierre.

e SOLUCION (JAVA 7)

La solucion pasa por instalar de forma manual el certificado de la ACCV que estd utilizando el pool de
https:moderniza.diputacionalicante.es como Sitio Sequro en los repositorios de certificados de Java. Una vez este
certificado se encuentra entre los certificados de Java no se nos volvera a mostrar dicha advertencia,
independientemente de que actualicemos a Java 7 o no.

Para afnadir el certificado deberemos debemos acceder al Panel de Control de Java, el cual localizaremos, en funcion
de nuestro sistema operativo, de la siguiente forma:

Windows 8
Utilice la busqueda para encontrar el panel de control
* Pulselatecla con el logotipo de Windows + W para abrir el acceso a Buscar y buscar la configuracion, o

bien arrastre el puntero del mouse hasta la esquina inferior derecha de la pantalla y luego haga clic en el
icono Buscar.
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G E 5 I O N A
* Enel cuadro de busqueda, escriba Panel de control de Java
* Hagaclic enelicono de Java para abrir el panel de control de Java.

Windows 7, Vista
* Hagaclic en el boton Inicio y, a continuacion, en la opcién Panel de control.
* Enel cuadro de busqueda del panel de control, escriba Java.

* Hagaclic enelicono de Java para abrir el panel de control de Java.

Windows XP

* Hagaclic en el boton Inicio y, a continuacion, en la opcién Panel de control.
* Hagadobleclic en el icono de Java para abrir el panel de control de Java.

Una vez abierto el Panel de Control de Java vamos a abrir la pestaia Seguridad.

| General | Actualizar | Java | Seguridad | Avanzado |

Activar el contenido Java en el explorador

Mivel de sequridad

Ll'ﬂ - Muy alks
|

L Alta {minimo recomendado)

- Mediz

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza.

Liska de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

https: [ fmaderniza, diputarionalicante. es i~

e [ Editar liska de sitios. .. ]

[ Restaurar Peticiones de Datos de Seguridad J | Gestionar Certificados... |

[ Aceptar H Cancelar J Aplicat
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Pulsamos el boton Gestionar Certificados y, en la nueva ventana que se nos abre, seleccionamos como Tipo de
Certificado en las pestafna de Usuario, como en la imagen, Sitio Seguro, a continuacion pulsamos el botdn Importar
e indicaremos la localizacion donde tengamos descargado el certificado correspondiente. Deberia quedar importado
como en laimagen.

Podéis descargaros el certificado desde el siguiente enlace:

https://www.dropbox.com/s/73psymszjubeorb/moderniza.diputacionalicante.es%20ACCV-CA2.csr

Certificados

Tipo de Certificado: T

I Usuario | sisterna !

Eritido para Emitido por

[moderriza, diputacionalicante . es

[ Irnporkar l[ Exportar ][ Eliminar H Detalles ]

Cerrar

Para terminar pulsamos el botdn Cerrar y en la ventana principal del Panel de control de Java, pulsamos Aceptar.
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